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IT-Security fur die Infrastrukur

Die Cybersicherheit fir Unternehmen ist von gréBter Bedeutung. Dabei gilt es alle
Aspekte der IT-Sicherheit zu beriicksichtigen, um das Risiko von Cybersicherheitsbe-
drohungen zu minimieren. Datendiebstahl, Industriespionage, Sabotage und Erpres-
sung missen in jedemfall verhindert werden.

Kurz gesagt: Praktikable Losungen sind
gefragt. Eine IT-Security Software, die eine
automatische Erkennung und Uberwa-
chung von IT-Landschaften ermoglicht
und somit den manuellen Verwaltungsauf-
wand reduziert.

Dabei erfolgt zuerst eine Inventarisierung
aller Server und Endgerdte in der IT-Infra-
struktur mit anschliessendem dauerhaftem
Scannen der IT-Umgebung fir ein Live-
Abbild des Zustands.

Durch die aktive, umfassende Uberwa-
chung und Absicherung aller Server und

Edgerdte zeigt das Schwachstellenma-
nagement Sicherheitsliicken, fehlende
Updates und ungeniigende Konfiguratio-
nen auf, um diese sofort zu beheben.

Auch Webanwendungen wie z.B. Websei-
ten werden hinsichtlich Verfiigbarkeit und
Sicherheit vollstandig Uberwacht.

Mithilfe von automatisierten Penetration-
tests auditieren Sie Ihre Systeme regel-
mdssig und erkennen maogliche Einfallstore
fdr Hacker frihzeitig. Auf Systemereig-
nisse bei einem Alarm wird automatisiert
reagiert, dies entlastet die IT-Abteilung.

IT-Security Service von REY

® |T-Inventarisierung (Asset Discovery)

® Schwachstellenmanagement

® Angriffserkennug und Blockierung

® |T-Monitoring der Netzwerkinfrastuktur
® Automatisierte Penetrationstests

® Webseitentiberwachung

IT-Security ist entscheidend

Volle Transparenz

Jeder Server und jedes Endgerdt im IT-
Netzwerk wird erkannt, laufend analyi-
siert und entsprechend den ausgesetzten
Gefahren ,betreut”.

Maximale Kontrolle
Sicherheitsliicken, fehlende Updates und
ungentigende Konfigurationen werden
Uber das Schwachstellenmanagement
aufgedeckt.

Aktive Zustandsiiberwachung
Anwendungen (Dienste) und Gerdtever-
bindungen werden aktiv iberwacht. Mit
automatisierten Penetrationstests wird
das eigene IT-System laufend auditiert.
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Schwachstellen in der IT-Infrastruktur

e Fehlende Inventarisierung aller Server und End-
gerdte mit Live-Abbild Uber Zustand

e Fehlende aktive Uberwachung der Geréte von Si-
cherheitslicken, Updates und Konfigurationen

e Fehlende Anwendungsiiberwachung mit Angriffs-
erkennung und Blockierung

e Fehlende Auditierung von eigenem System mit
automatisierten Penetrationtest

Risiken die daraus entstehen

e Erhéhte Anfalligkeit fiir Cyberangriffe

e Verlust von sensiblen Daten und geistigem Ei-
gentum

e Betriebsausfdlle und finanzielle Verluste auf-
grund von Systemunterbrechungen

e Grosser Zeit und Resourcenaufwand bei Prob-

lembehandlung durch IT-Betrieb
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